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POPIS SLUZBY

Zakladni sluzba slouzici ke zjisténi skute¢ného
kybernetické
z pohledu ISMS a z cilem urceni kvality procesy,

stavu informac¢ni a bezpecénost
bezpecnostnich nastroji a Fidici dokumentace.
Sluzba vychazi z kritérii dle metodiky CIS v8.
Sluzba probihd formou jednoduchého interview
s predpokladem vyplnéni jednoduchého dotazniku,

ktery obsahuje jednotlivé oblasti.

GAP ANALYZA

POPIS SLUZBY

Jednd se o analyzu soucasného stavu kybernetické
bezpecnosti. Setfeni probihd formou analyzy inter-
nich dokumentd (smérnic), nastrojd, procesy,
a analyzou a zpracovanim vyplnénych hodnot
v zaslanych Sablonach a fizenymi online rozhovory
s pracovniky spolec¢nosti a IT specialistu. (Osobni
nebo Teams schlzky). GAP analyza je provedeny
na zékladé standardd CIS v8 a na Zakladé standar-
dd 1ISO 27001, NIST a pozadavkl ZoKB, pripadné
NIS 2.0 (Dosud neni zohlednéna v ZoKB), GDPR
nebo TISAX. Vystupem GAP Analyzy soucasného
stavu kybernetické bezpecnosti je Zavérecna
zprava, kterd predklada nahled ve ¢tyrech perspek-
tivach, jejichz popis reprezentuje hlavni cile prove-

dené analyzy.
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ANALYZA KYBERNETICKE BEZPECNOSTI

ZAKLADNI ANALYZA STAVU
KYBERNETICKE BEZPECNOSTI

VYSTUPY

Situa¢ni mapa popisujici stav informacni
a kybernetické bezpecnosti z pohledu:

* Fidicich procesu,

* Fidici dokumentace,

° Urovné plnéni legislativy,

* Urovné plnéni dle programd kvality Fizeni,
* Urovné plnéni pozadavk( regulace,

* stavu bezpecnosti
(Informacni fyzické, personalni).

Namapovani na zakladni score dle CIS v8

VYSTUPY

° Soucasny stav - zahrnuje zhodnoceni Strategie
bezpecnosti ICT, Technologické zajisténi kyber-
netické bezpecnosti, Procesni a organizacni
zajisténi kybernetické bezpecénosti a Provozni
Uroven zajisténi kybernetické bezpecnosti.

e Cilovy stav - na zakladé zjisténi souc¢asného
stavu, sezndmeni se s obchodnimi cili organizace
a Fizenym pohovorem s predstaviteli vedeni
spole€nosti jsou stanoveny priority Strategie
bezpecnosti organizace.

* Diferen¢ni analyza - definice a popis konkrétnich
opatreni, které je nezbytné realizovat pro
dosazeni cilového stavu kybernetické bezpec-
nosti organizace. Obsahuje score dle CIS v8

* Mapa projektl - ¢asového vymezeni realizace
konkrétnich IT projektd vymezenych
v Dif. analyze.
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POPIS SLUZBY

Jednd se o analyzu bezpecnosti informacnich aktiv

souc¢asného stavu kybernetické bezpecnosti.
Setieni probiha formou analyzy internich dokumen-
td (smérnic), nastrojd, procesl, a analyzou a zpra-
covanim vyplnénych hodnot v zaslanych Sablonach
a fizenymi onsite nebo online rozhovory s pracovni-

ky spole¢nosti a IT specialistu.

Metodika pro Analyzu rizik (AR) je postavena na
zdkladech pozadavkd ISO/IEC 27001 a zdkona
o kybernetické bezpecnosti a vychazi, z identifikace
aktiv (Z
a proces) a stanoveni jejich ddlezitosti (DUvérnos-

tohoto pohledu Informaéni systém
ti/Dostupnosti a Integrity v rozsahu bodd 1-4).
Z identifikace aktiv a stanoveni miry Urovné (v Urov-

nich 1-4/ Nizka, Stredni, Vysoka/Kritickd), tzn.

Hrozby (Pokud pro dané aktiva existuje), Zranitel-
nosti (Pokud pro dané aktiva existuje), Dopadu
(Mira dopadu pro dana aktiva).

ANALYZA KYBERNETICKE BEZPECNOSTI

VYSTUPY

* Komplexni sprava o analyze rizik véetné BIA
(Business Impact Analyze) a zmapovani miry
naplnéni pozadavk( ISO/IEC 27001 s prihlédnu-
tim k ISO/IEC 27002 a 27005 formou SOA, tzn
analyzou aplikovatelnosti pozadavkU v prostfedi
subjektu a nebo pro prostredi dodavatelského
retézce.

* Vystupy BIA zohlednuji finan¢ni dopady
v pfipadé vypadku a nedostupnosti Procesu/-
Sluzby v zavislosti na informac¢nim systému.

' SKENOVANI ZRANITELNOSTI

POPIS SLUZBY

Sluzba CRA Skenovani zranitelnosti zahrnuje exter-
ni skenovani znadmych zranitlenosti, tzn. skenovani
aktiv ucastnika, které jsou dostupné z internetu.
Skenovaci scénare sluzby obsahuji vybér aktiv, typy
skend, interval skenovani a dalsi informace dulezité
pro provadeéni. Rozsah skenovani je predem defino-
van pti pripravé skenovacich scéndrd. Seznam
testovanych znamych zranitelnosti je pravidelné
aktualizovan. Pro skenovani zranitelnosti je pouzi-
van ndstroj Nessus, ktery je ve vlastnictvi CRA.
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VYSTUPY

* Vystupem sluzby je identifikace zndmych
zranitelnosti a doporuceni, jak zjisténé zranitel-
nosti resit.

* V ramci zivotniho cyklu sluzby pracovni tym
predava informace o zranitelnostech, které byly
zjistény. Vyporadani ndpravy nalezl realizuji
odborné tymy na strané zdkaznika, nebo
partnerska spole¢nost CRA, pokud je sprava
systémU soucasti poskytovanych sluzeb CRA.

* V procesu poskytované sluzby je také reSena
situace, kdy neni mozné danou zranitelnost
odstranita je nutné ji resit nadfazenym prvkem
(Firewall, IPS).

e Zakaznik obdrzi podrobny report

www.CRA.cz
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POPIS SLUZBY

Jednd se o vnéjsi bezpecnostni test perimetru, ktery

predstavuje komplexni simulaci napadeni sitovych
komponent uto¢nikem z vnéjsiho prostredi. Cilem je
zjistit jak snadno identifikovatelny Cil tato infra-
struktura sitovych komponent predstavuje, a jaké
informace lze ziskat z venku (informace o dostup-
nych komponentdch a jejich zranitelnostech), které
mohou byt nasledné zneuzity pro ziskani neautori-
zovaného pristupu.

Tyto testy probihaji formou:
« |dentifikace sluzeb a zranitelnosti,

« Ziskani pristupl a eskalace privilegii
a ovladnuti cile

* Monitoringu reakce na testy (analyza reakce
ochrannych nastrojd NTA/IDS/IPS apod.)

ANALYZA KYBERNETICKE BEZPECNOSTI

PENETRACNI TEST - PERIMETR

VYSTUPY

Zavéreénd zprava o prubéhu penetraénich testh
obsahujici detailni popis nalezu a zranitelnosti
(Manazerské shrnuti a technicka zprava):

e Cile a rozsahy testl
* Stanoveni stupnice a metodik hodnoceni
* Detailni postup provedenych testt

* Popis zjisténi a zranitelnosti, véetné doporuceni
k odstranéni

e Zaveérecné zhodnoceni provedeného testu
a hodnoceni aktudlné dosazené urovné
bezpecnosti dle CIS v8

POPIS SLUZBY

Jedna se o vnitini bezpecénostni test Wifi technolo-

gii, ktery predstavuje komplexni simulaci napadeni
téchto sitovych komponent Uto¢nikem z vnéjsiho
prostredi. Cilem je zjistit jak snadno identifikovatel-
ny Cil tato infrastruktura sitovych Wifi komponent
predstavuje, a jaké informace lze ziskat z venku
(informace o dostupnych komponentdch a jejich
zranitelnostech), které mohou byt nasledné zneuzi-
ty pro ziskani neautorizovaného pristupu.

Tyto testy probihaji formou:
+ |ldentifikace sluzeb a zranitelnosti,

- Ziskani pfistupl a eskalace privilegii
a ovladnuti cile

V ramci testovani vychazime z nasledujicich
metodik, OWASP, MSTG, Top Ten, ASVS, MASVS
OSSTMM, PTEST, NIST, CIS, PCI-DSS, CVE, CVSS
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VYSTUPY

Zavéreéna zprava o prubé&hu penetraénich testu
obsahujici detailni popis nalezl a zranitelnosti
(Manazerské shrnuti a technicka zprava):

¢ Cile a rozsahy testu
* Stanoveni stupnice a metodik hodnoceni
* Detailni postup provedenych testt

* Popis zjisténi a zranitelnosti, véetné doporuceni
k odstranéni

e Zavérecné zhodnoceni provedeného testu
a hodnoceni aktudlné dosazené urovné
bezpecnosti dle CIS v8

www.CRA.cz
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PENETRAC‘;Nl’ TEST '
- WEBOVA APLIKACE/PORTAL

POPIS SLUZBY

Jednd se o vnéjsi nebo vnitfni bezpecnostni test
aplikace, webové aplikace atd, ktery predstavuje
komplexni simulaci napadeni jejich komponent
Utocénikem z vnéjsi, nebo vnitfniho prostredi. Cilem
je zjistit jak snadno identifikovatelny Cil tato
aplikacni infrastruktura predstavuje, a jaké informa-
ce lze o ni ziskat zvenku, nebo zevnitf (informace
o dostupnych komponentdch a jejich zranitelnos-
tech), které mohou byt nasledné zneuzity pro ziska-

ni neautorizovaného pristupu.

V rdmci testovani vychazime z nasledujicich meto-
dik, OWASP, MSTG, Top Ten, ASVS, MASVS
OSSTMM, PTEST, NIST, CIS, PCI-DSS, CVE, CVSS

POPIS SLUZBY

Pokrocild analyza je realizovana prostrednictvim
nastrojl pro pokrocilou analyzu sitového provozu,
ktery prostfednictvim umélé inteligence a strojové-
ho uceni identifikuje kybernetické hrozby a utoky,
které ostatni technologie nezaznamenaji. Cilem
analyzy je prostfednictvim auditu sitového provozu
ovérit stav IT infrastruktury organizace a doporucit
opatreni pro zvysSeni bezpecnosti, a to predevsim
v oblastech (detekce nezndmych a cilenych utokd
a hrozeb, detekce zndmych Utokd a hrozeb, ovéfeni
s bezpecnostnimi zdsadami a politikami, vykonnost
sité a aplikaci, vizualizace sité a forenzni analyza).
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VYSTUPY

Zavéreénd zprava o prubéhu penetraénich testh
obsahujici detailni popis nalezt a zranitelnosti
(Manazerské shrnuti a technicka zprava):

¢ Cile a rozsahy testl
* Stanoveni stupnice a metodik hodnoceni
* Detailni postup provedenych testt

* Popis zjisténi a zranitelnosti, véetné doporuceni
k odstranéni

e Zavérecné zhodnoceni provedeného testu
a hodnoceni aktudlné dosazené urovné
bezpecnosti dle CIS v8

POKROCILA ANALYZA PROVOZU
SE ZAMERENIM NA MALWARE

VYSTUPY

Vystupem je auditni zprava ktera:

¢ |dentifikuje redlnou Uroven zabezpeceni sité
a provozni spolehlivosti.

* Obsahuje popis identifikovanych bezpecnost-
nich, provoznich nebo vykonnostnich incidentl
v¢. detailniho popisu incidentu. rizika a doporu-
ceni pro napravu.

* Popisuje stavu sité s jednotkami relevantnich
udalosti bez faleSné pozitivnich detekci.
Report obsahuje URL odkazy na udalosti pro
zpétné prohlédnuti, véetné seznamu zatizeni,
uzivatell, podsiti, kterych s identifikovany
nedostatek tyka.
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