CRA TLP CRA: GREEN

Predmétem sluzby je poskytovani infrastruktury lokalni datové sité (LAN) na lokalité zakaznika a to
primarné na technologii Ethernet a Wi-Fi.

Managed LAN: Lokalni sitova infrastruktura sestava nejcastéji ze switchl (pfepinacu) a propojeni
téchto prvkl a koncovych uzivatell je realizovano strukturovanou kabelazi (metalické kabely,
optické kabely). Kabely jsou standardné zakonéeny konektorem RJ45. Maximalni pocet uzivatel(
je dan poctem fyzickych portd na dodanych sitovych pfepinacich.

Managed Wi-Fi: Tato varianta sluzby je rozSifenim Managed LAN o WiFi access pointy (AP),
které umozni pfipojeni koncovych zafizeni a uzivatell jak po kabelech s koncovkou RJ45, tak
bezdratové prostfednictvim technologie Wi-Fi.

Konfigurace & Instalace: Soucasti sluzby navrh, fyzicka instalace, konfigurace a oziveni.
Nasledné je feSeni pfedano zakaznikovi do majetku a spravy.

LAN infrastruktura/Wi-Fi infrastruktura: Poskytovatel je zodpovédny za provoz sluzby dle
domluveného SLA. Zakaznik ma pFistup k nékterym funkcim pro spravu, jako jsou:

- Pridavani, odebirani a zména uzivatell

- Konfigurace SSID a pfistupu uzivatell.

LAN as a Service //Wi-Fi as a Service: Poskytovatel pro zakaznika provozuje jak infrastrukturu
dle domluvenych SLA, tak obstarava operativni poZadavky spojené s provozem sluzby v pfedem
definovaném rozsahu:

- Pridavani, odebirani a zména uzivatel(

- Konfigurace SSID a pfistupu uzivateld.

- Nastavovani a povolovani jednotlivych portl na switchi.

Standardné varianta sluzby LAN as a Service /Wi-Fi as a Service obsahuje mési¢ni dotaci 2 hodin
na operativni pozadavky mésicné.
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Navrh a implementace sluzby:

e Audit stavajic i infrastruktury (pokryti, vykon feSeni,...).

e Navrh optimalniho feSeni podle pozadavku zakaznika.

e |Instalace feSeni (projektové instalace strukturované kabelaze).
o Dodavka, konfigurace a oziveni nového feSeni.

o Otestovani a pfedani do provozu.

Provoz sluzby:

(plati pro varianty LAN/Wi-Fi infrastruktura a LAN/Wi-Fi as a Service)
¢ Monitoring dostupnosti infrastruktury a jejich kvalitativnich parametr(.
o Provoz sluzby dle domluveného SLA.
e Zakaznicka podpora 24x7.
¢ Change Management.
e Servis vadnych zafizeni.

(plati pouze pro varianty LAN/Wi-Fi as a Service)

e Sprava feSeni — operativni a provozni pozadavky

Sluzbu Managed Wi-Fi je mozné dodat na lokality, které jsou pfipojeny sluzbami CRA a to MPLS
VPN, Universal VPN nebo Internet Static.

Sluzbu je mozné realizovat jak s centralnim controllerem, ktery se stara o komunikaci mezi
pristupovymi body (AP) a slouzi i jako firewall, tak i bez controlleru (feSeni Aruba Instant).

V pfipadé pouziti topologie s centralnim controllem, je controller provozovan v rezimu vysoké
dostupnosti pro zajisténi SLA.

PFi pouziti centralniho controlleru jsou v8echny pfistupové body (AP) pfipojeny k tomuto controlleru
v tunnel médu pro zajidténi vyssi bezpe€nosti.

Napajeni: Pristupové body (AP) jsou standardné napajeny po sitovém kabelu technologii Power
over Ethernet standardy 802.3af a 802.3at.

VLAN: Interni LAN sit mUze byt rozdélena na virtualni VLANy dle pozadavku zakaznika a
provozovanych zafizeni (VolP VLAN, Device VLAN, atd..).
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SSID: V ramci sluzby Managed Wi-Fi mGze byt nastaveno nékolik identifikatorl bezdratovych siti,
které jsou Sifeny na lokalité a slouzi k pfistupu k siti LAN a Internetu.

Béznou praxi je rozdéleni provozu na:

e Guest SSID — Sit' pro navstévniky, zakazniky. NejCastéji pfistup pouze do sité Internet.
e Interni SSID — Sit pro zaméstnance. Pfistup k internim zdrojim firmy.
o Daldi SSID — pro zafizeni, €idla, ...

Ovérovani uzivatel(: Standardni soucasti sluzby Managed Wi-Fi jsou rlizné metody ovérovani
identity uzivatelQ.

e Guest SSID — Bez ovéfeni, Ovéfeni heslem, Zakladni Captive-portal,...

e Interni SSiD — Ovéreni heslem, uzivatelskym jménem a heslem, ovéfeni identity z Active

Directory, ovéreni identity externim Radius serverem.

DalSi nadstandardni moznost:

e Receplni — portal pro jednorazova hesla

o Externi Captive portal

(nize uvedené podminky plati pro vSechny varianty sluzby mimo varianty ,Konfigurace&Instalace)

Soucasti sluzby je monitoring vSech aktivnich sitovych prvku infrastruktury. Dohledové centrum
spoleénosti Ceské Radiokomunikace je zakaznikovi k dispozici v rezimu 24x7x365.
Zakaznikovi jsou k dispozici mési¢ni statistiky ukazujici:

e Dostupnost jednotlivych prvka.

e Vytizeni sitovych prvka a portd.

e Objem pfenesenych dat.

Soucasti obou variant je proces managementu zmén konfigurace sluzby. Zakaznik ma moznost
zadavat pozadavky na zménu:

- Aktivace interface, zménu konfigurace DHCP, zména IP adres a masek sité, zména
statickych rout a jiné.
V pfipadé, ze zménovy pozadavek nebude mit vliv na cenu sluzby, bude odbaven dle postupt pro
zakaznické zmeény.
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Pro zdkazniky v segmentu A a A+:

Zakaznické pozadavky zadané v pracovni dobé (8:00 az 17:00 hod) budou u vyznamnych
zakaznikl ze segmentu A a A+ odbaveny do 6 hodin. Pokud poZadavek pfijde ke konci pracovni
doby, nebo mimo pracovni dobu, bude odbaven nejblizSi pracovni den rano.

Pro zakazniky v segmentu B a nizsi:

pracovni den.

Poskytovatel sluzby drzi nad dodanym FeSenim, ¢i sluzbu a to v rozsahu:

Varianta Konfigurace&Instalace:

Zakaznik ma narok na reklamaci vadného zafizeni u dodavatele. Vedle standardni zakonné
zaruky je mozné zafizeni doplnit o rozsifujici zaruku. Délka takto sjednané zaruky je uvedena na
smlouvé.

Pro varianty LAN infrastruktura/Wi-Fi infrastruktura a LAN as a Service //Wi-Fi as a Service,
kdy je pfedmétem provoz sluzby drzi poskytovatel sklad nahradnich dili a v pfipadé zavady na
zafizeni je provedena jeho vyména:
Typ servisu:
Vzdalena vyména: Zakaznikovi jsou dodany nahradni AP. V pfipadé zavady si zakaznik
vyméni AP sam, Ceské Radiokomunikace nasledné provedou vzdalenou konfiguraci a
oziveni.
On-site vyména: Vadné =zafizeni je vyménéno servisnim partnerem Ceskych
Radiokomunikaci.

Technicky popis je platny od 1.12.2019
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